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Lernziele

= Wie werden grof3e Mengen an Content in Unternehmen verwaltet und
veroffentlicht?

= Welche Komponenten gehdren zu einem Enterprise-Content-
Management-System?

= Welche Produkte gehoren zur Thematik Cloud Computing?
= Welche Technologien ermdglichen diese Produkte?

= Wie kann sie Sicherheit von Anwendungssystemen verbessert
werden?

= Welche Anwendungssysteme beschaftigen sich mit der IT-Sicherheit?

= Mit welchen Frageformaten konnen Sie in der Klausur rechnen?
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Exkurs: Sicherheit fir Anwendungssysteme
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Review: Landschaft von Anwendungssystemen in Unternehmensbereichen

BI/MIS - Business Intelligence /
Management-
informationssysteme
Buchhaltungssoftware

Projektmanagementsoftware/
Kommunikationstools
Wissensmanagementsysteme/
Intranetlésungen
Workflow-Management-Systeme/
BPM - Business Process Management

Lieferanten Produkt & Fertigung Kunden
E-Procurement-Systeme MES - Manufacturing Execution System CRM - Customer Relationship
LVS - ERP — Enterprise Resource Planning Management
Lagerverwaltungssysteme CAx - (CAD, CAM, CAE etc.) Computer Aided ERP - Enterprise Resource
Bestell- und Tasks Planning
Dispositionssysteme APS - Advanced Planning and Scheduling ESM - Enterprise Service
ERP - Enterprise Resource PLM - Produktlebenszyklus Management
Planning QMS - Qualitatssicherung E-Commerce-Systeme/

Webshops
Finanzen Information Personal
ERP - Enterprise Resource DMS - Dokumentenmanagement- HRIS — Human Resource Information
Planning systeme System
FI - Finanzbuchhaltung UCC - Groupware/Collaboration Tools | | Bewerbermanagement/

Mitarbeiterportale/Self-Service-
Plattformen
Zeitwirtschaftssysteme/
Zeiterfassung/Lohn- und
Gehaltsabrechnung

ERP — Enterprise Resource Planning




Verwaltung von digitalen Inhalten

Dokumentenmanagement Content Management System  Enterprise Content

(DMS) (CMS) Management (ECM)

= System zur = System zur Verwaltung und = Erweitertes Ubergreifendes
unternehmensweiten Publikation von Inhalten System aus DMS und CMS
Verwaltung Dokumenten = Abbildung des Prozess von = Integration

= Organisation, Zugriffsrechte, Content Beschaffung, unternehmensweiter
Indexierung (Suchfunktionen),  Gestaltung, Publikation und geschaftsprozessrelevanter
Versionierung, ggf. Archivierung Inhalte
collgborative Bearbeitung, = Konsistente Distributionvon = Neben Dokumenten
Abbildung Inhalten Giber Kanale Verwaltung jeglichen Contents
Dokumentenlebenszyklus = Spezialisierung: Web Content 2.B.Videos, Log-Daten,

Management fiir Reports, Dokumentationen

Internetauftritt

Quelle: Escalona et al., 2015



ECM - Komponenten

Records Management

= Digitale Aktenflihrung
wichtiger
aufbewahrungspflichtiger /-
wiurdiger Informationen

= Compliance: Verwaltung von
Aufbewahrungsfristen und
Vernichtungsfristen (DSGVO)

= Zugriffsrechte und
Besitzpflichten von
Dokumenten

Quelle: Escalona et al., 2015

Kategorisierung

ECM (Capture/Scanning)

= Optical Character Recognition

(OCR) konvertiert Textbilder in
Text

= Automatische Kategorisierung,

Einsortierung, Meta-
Datenverwaltung, Tagging

Workflowmanagement (BPM)

= Verwaltung des Dateneingang = Verbindungs-, Steuerungs-

und Kontrollfunktion von ECM
Prozessen

weitgehende Automatisierung
von Prozessen mit Einbindung
notwendiger Ressourcen

EAI Ansatz falls Prozesse Uber
mehrere Systeme arbeiten

zB. Automatisierung
Zustimmungsprozesse,
Zusammenfassung von
Abrechnungen 04, Recruting
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Review: Betriebsmoglichkeiten von Software

Architektur-Ebenen (grob) Cloud-Kategorie
Geschaftsprozess f :
Software-as-a-service
Services der Applikation (SaaS)
Datenbank
App Server (oder dquivalent)
Platform-as-a-service
A E_, Java Virtual Machine (oder aquivalent) (paaS)
AENE
I o) > Betriebssystem-Prozess
© kv 2
a < T
o) 0
[e) < Virtualisierung des Betriebssystems
Gast-Betriebssystem
Blocke Hypervisor Infrastructure-as-a-service
. (laas)
Speicher- Host-Betriebssystem
management
Speicher Server

Quelle: Gronau 2021, S. 34



Cloud-Computing-Produkte/Services im Detail

SaaS Applications Application Services (Pre-)trained Al Services

SaaS " .
[ Office Apps | End User 1AM E"‘e"::\';e Userfl  Tracing Text NLP TS
~ —_—
Deployment Templates Secrets A .
pp Logging &
[ sapsanana | Management || Monitoring | [PP Framework ov Chatbots
Synchronous Asynchronous Comm. Data-Intensive Compute
Comm. Q . ||Message|| Stream SQL Query ML Metadata Viz
ueueingll o oker Processing Engine Orchestrator || Management ’
API
PaaS < Management | . Workflow Data Lake Enterprise || SQL Data a S
Fvent Routing Governance En MPP Search [[Warehouse q W
Compute Storage Google Cloud Platform
Networking
Function Platforms In-Memory Key-Value NFS ] .
m Microsoft Azure
= Firewall Load Balancing Kubernetes / Container Platforms Relational | | Object | | NoSQL
laaS VPC DNS CDN Virtual Machines EBS
Private Cloud Code Automation
Installation Integration Artifact Registry Code Repos Cl/CD
Meta Services
Provider Logging Cloud User IAM Billing Cost Reduction aC Resource
Provisioning

Quelle : Schiitte & Kari, 2025



Cloud-Computing-Produkte/Services im Detail

Compute Storage
Networking
Function Platforms In-Memory Key-Value NFS
\_ . .
- Firewall Load Balancing Kubernetes / Container Platforms Relational | | Object | | NoSQL
laaS < VPC DNS CDN Virtual Machines EBS
-

Quelle : Schiitte & Kari, 2025



Cloud-Computing-Produkte/Services im Detail

Quelle : Schiitte & Kari, 2025



Cloud-Computing-Produkte/Services im Detail

PaaS

<

Synchronous
Comm.

API

Management

Asynchronous Comm. Data-Intensive Compute
. Message || Stream SQL Query ML Metadata .
Queusing Broker || Processing Engine Orchestrator || Management viz.
: Workflow Data Lake Enterprise || SQL Data
Event Routing Automation Governance CiL e Search ||Warehouse

Quelle : Schiitte & Kari, 2025




Cloud-Computing-Produkte/Services im Detail

Quelle : Schiitte & Kari, 2025



Cloud-Computing-Produkte/Services im Detail

/

< SaaS Applications Application Services (Pre-)trained Al Services

SaaS . .
Office Anpe End User IAM E"te"l’;::f Userll  tracing Text NLP TS
<
/‘
Deployment Templates Secrets A .
pp Logging &
SAP S/4 HANA Management || Monitoring |[PP Framework cv Chatbots

Quelle : Schiitte & Kari, 2025



Cloud-Computing-Produkte/Services im Detail
Marktanbieter

Amazon and Microsoft Stay
Ahead in Global Cloud Market

Worldwide market share of leading cloud infrastructure
service providers in Q4 2024"

L] 30%
Arzore N 2%
D Google Cloud | 2%
CJAibabacioud [ 4%
oracLe [ 3% ( )
salesforce 0 Cloud infrastructure service
. - 2 revenues in Q4 2024
7 BMCloud | 2% $91B

+22% y-0-y)
(2 Tencent Cloud -2% ( ey

* Includes platform as a service (PaaS) and infrastructure as a service (laaS)
as well as hosted private cloud services

Source: Synergy Research Group

statista 2a

Ein ERP-System wie SAP S/4HANA kann auf mehreren Hyperscalern deployed werden.

Quelle: Richter, 2025 16



Technische Sichtweise: Orchestrierung - Kubernetes

Arbeitsprinzip

= Applications benétigen zur Laufzeit

Ressourcen (Rechenkapazitat, { f\
:

Cloud
¥ provider
API

Arbeitsspeicher, Grafikspeicher, ggf.

Massenspeicher) \ g |

= Ressourcen mussen nicht lokal (r\ L
vorliegen, konnen uber Internet I ‘_ Node Node Node
global verteilt sein / \

= Orchestrierung beschreibt
dynamische Verteilung von
Rechenprozessen auf verfligbare
Ressourcen (Infrastruktur)

e e e e
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= Aufteilung verfligbarer Infrastruktur
in kleinere Komponenten (z.B. Nodes)

Diese Herangehensweise legt den Grundstein des Cloud Computing.

Quelle: kubernetes.io



Virtualisierung

Beschreibung

= Beschreibt die Nutzung von
der selben Hardware durch
mehrere Betriebssysteme
gleichzeitig

= Dabei liegt der sogenannte
Hypervisor (virtual machine
monitor) zwischen der
physischen Hardware und den
virtuellen Betriebsystemen

= Hypervisor verteilt die
Ressourcen der physischen
Hardware je nach Bedarf der
Betriebssysteme

Quelle: Hochschule Bielefeld (2024), Hashemi-Pour (2024)

Vorteile Nachteile

= Effizientere Auslastung = Einrichtung von virtuellen
bereits vorhandener Maschinen bendtigt Zeit und
Hardware Fachpersonal

= Reduzieren = Durch die Spaltung der
Anschaffungskosten fiir Rechenleistung auf mehrere
zusatzliche Hardware fir virtuelle Systeme geht teilweise
verschiedene Rechenleistung verloren
Betriebsysteme oder = Besondere Herausforderungen an
Anwendungen den Datenschutz

OS (Kunde 1) S (K2)

Virtualisierung (Hypervisor)




Containerisierung

Beschreibung Vorteile Nachteile

= Ein Container beschreibt eine = Garantiert im Software = im Container steht
schlanke Virtualisierung direkt ~ Engineering ein gleiches ublicherweise kein
auf einem Host- Ergebnis bei allen Usern graphisches Benutzerinterface
Bertiebssystem = Ermdglicht das zeitgleiche zur Verfliigung

= Dabei wird auf Basis einer Arbeiten an verschiednen = Da die Prozesse direkt im Host-
Konfigurationsdatei ein Image  Projekten mit Betriebssystem laufen, stellen
mit beschriebenen unterschiedlichen Container keine
Dependencies, Einstellungen Konfigurationseinstellungen Sicherheitsschicht
und Programmversionen ("Sandboxen") dar
erstellt

= In diesem Image kdnnen dann
Programm ausgefiihrt werden,
ohne das Einstellungen des
Host-Betriebssystem geandert
werden

Docker

Quelle: Hochschule Bielefeld (2024)



DevOps als Instrument fiir IT-Management

Beschreibung

= DevOps ist ein Ansatz, der
Entwicklung (Development)
und Betrieb (Operations)
integriert, um Software
schneller, zuverlassiger und
mit hoherer Qualitat
bereitzustellen.

= Effizienzsteigerung und
Beschleunigung des gesamten
Software-Lebenszyklus von
der Entwicklung bis zur
Bereitstellung

= Grundprinzipien sind Kultur,
Automatisierung, Messung
und Zusammenarbeit

Quelle: Alt et. al 2017, S. 23ff.
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Netzsicherheit - allgemeine Sicherheits- und Schutzziele (die dazugehorigen
Schutzmalinahmen)

Vertraulichkeit

Integritat Authentizitat

Verfligbarkeit Verbindlichkeit

Vertraulichkeit, Integritat und Verfugbarkeit sind die Grundwerte der IT-Sicherheit. Authentizitat
und Verbindlichkeit lassen sich mit kryptografischen Methoden davon ableiten.

22



Typische Angriffe auf welcher Ebene?

.. Ebenen der - o m Viren, Wirmer, Trojaner, Keylogger, ...
TCP/IP-Protokollfamilie m SPAM, Phishing, ...
Anwendungs- m Buffer Overflow, DoS, DDaS, ...
ebene A
B SYN Flooding (nicht hergestellte TCP-Verbindungen)
Transportebene »v| | ™ Nastygrams (illegale Kombination von TCP-Flags)
(UDP, TCP, ..) | {2
1 ; m IP Spoofing (falsche IP-Adresse des Absenders)
I(r}L?rFCel\t,IeP?e"r.\)e ‘ : B indirektes Scanning
N\ ® Smurf-Attacke (quasi ICMP Flooding)
Sicherungsschicht J B Teardrop-Angriff (iberlappende Fragmente)
Host-an-Netz 1N
Bitiibertragungsschicht J J B ARP Spoofing (falsche MAC-Adresse des Absenders)
B ARP Flooding von Switches

Quelle: Bischkes, 2001
23



Prinzip der Verschliisselung und Entschliisselung darstellen: Verfahrungsdarstellung

Klartext —  Verschlusselung
Schlusseltext

Entschlisselung > Klartext

Quelle: Pohlmann, 2019
24



Virtual Private Network (VPN)

Anwendung von Verschliisselungsprinzip

Realisierung ,privaten” Netzes durch offentliches Internet
Nutzung von ,Tunneln” fir festgelegte Teilnehmer(gruppen) bzw. Teilnetze

VPN mit Verschlusselung: Wahrung der Vertraulichkeit/Integritat
Achtung:,VPN" beinhaltet zwar meistens, aber nicht immer Verschlisselung!

Empfangendes
Teilnetz

Empfangendes
Teilnetz

Quelle: Bok et al., 2020

25



Identity and Access Management (IAM)

Grundbaustein der IT-Sicherheit

= Authentisierung: Identitatsbestimmung

= Autorisierung: Prifung/ Vergabe von
Zugriffsrechten

= Benutzerverwaltung/Zugriffskontrolle:
Implementierung von Richtlinien

= Single Sign-On (SSO): Autorisierung mehrere
Dienste

Quelle: Tsolkas & Schmidt, 2017

26

Start: Kunde mochte auf
Bankdaten zugreifen

v

Authentisieren/
Identitatsnachweis: Eingabe
Benutzername & Passwort

Identitat bekannt

Autorisierung: Hat der Kunde
die Berechtigung fir diese
Daten?

Berechtigung
prifen

Ende: Zugriff zu angefragten
Daten gestattet.
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Zum Nachlesen

Norbert Gronau

ERP-SYSTEME

ARCHITEKTUR, MANAGEMENT UND FUNKTIONEN
DES ENTERPRISE RESOURCE PLANNING

Gronau, N.,

ERP-Systeme

Architektur, Management und
Funktionen des Enterprise Resource
Planning

4. Auflage, 2021
ISBN 978-3-11-066283-2

Uber Verlag De Gruyter zu
erwerben:

https://www.degruyter.com/
document/doi/

10.1515/9783110663396/html
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Enterprise-Content-Management-System

Exkurs: Cloud Computing und DevOps
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Hinweise zu der Klausur

Bewertung

= 100% der Note flie3en in die Gesamtnote hinein
= 90 Punkte zu erreichen

= 50 % (4,0) (ohne Bonuspunkte) miissen zum
Bestehen erreicht werden

= Max. 5 Bonuspunkte aus der Ubung 2 sind méglich
und werden erst nach Bestehen dazugerechnet

Rahmenbedingungen

= in Prasenz

= Datum und Uhrzeit;, 22.05.2025, 14-16 Uhr
Raum: 3.06.HO5

= Anmeldung/Abmeldung tber PULS bis 8
Tage vor Klausur moglich

= Seien Sie bereits um 13:45 Uhr da
= Nehmen Sie lhren Studierendenausweis mit

Aufgabentypen

= 4Typen von Aufgaben

Multiple-Choice
Auflisten/Aufzahlungen (Freitext)
Textaufgabe

Zu bearbeitende Fallstudie



Inhaltliche Eingrenzung

= Alle Themen, die in den Vorlesungen behandelt worden sind, sind prifungsrelevant.
= Informationen zu bestimmten Anbietern werden nicht abgefragt (anbieterneutral).
= Informationen zu bestimmten Produkten werden nicht abgefragt (produktneutral).
= Es muss nicht gerechnet werden.

= Die konkrete Marktlage zu einzelnen Softwarearten wird nicht abgefragt.

= Statistiken muissen nicht auswendig gelernt werden.

= Essind keine Hilfsmittel zur Prifung zugelassen, nur Stifte und Getranke.



Beispiel 1
Multiple-Choice

Multiple-Choice: Im folgenden Abschnitt finden Sie Fragen mit je vier vorgegebenen
Antwortmoglichkeiten. Es ist immer genau eine Antwort richtig. Das Auswahlen keiner oder
mehrerer Antworten wird mit keinem Punkt bewertet

Was kann als Nachteil der Individualentwicklung aufgefasst werden?

O Verlust von Wettbewerbsvorteilen durch Vereinheitlichung von Geschaftsprozessen.

O Sieflhrt zu einem Zunahme von Wettbewerbsvorteilen durch Vereinheitlichung.

O Abhangigkeit von einem Softwarehersteller, welcher die Erstentwicklung des System ubernimmt.
O Anforderungen des Unternehmens sind ggf. nicht optimal durch die Software erfiillt.



Beispiel 1
Multiple-Choice

Multiple-Choice: Im folgenden Abschnitt finden Sie Fragen mit je vier vorgegebenen
Antwortmoglichkeiten. Es ist immer genau eine Antwort richtig. Das Auswahlen keiner oder
mehrerer Antworten wird mit keinem Punkt bewertet

Was kann als Nachteil der Individualentwicklung aufgefasst werden?

O Verlust von Wettbewerbsvorteilen durch Vereinheitlichung von Geschaftsprozessen.

O Sieflhrt zu einem Zunahme von Wettbewerbsvorteilen durch Vereinheitlichung.

® Abhangigkeit von einem Softwarehersteller, welcher die Erstentwicklung des System ubernimmt.
O Anforderungen des Unternehmens sind ggf. nicht optimal durch die Software erfiillt.



Beispiel 2
Aufzahlung

Aufzdhlung: Bitte nennen Sie ausschlief3lich die gewiinschten Fakten. Es sind keine weiteren
Erlauterungen notig.

Welche Arten der Materialdisposition existieren? Nenne sie zwei Verfahren.



Beispiel 2
Aufzahlung

Aufzdhlung: Bitte nennen Sie ausschlief3lich die gewiinschten Fakten. Es sind keine weiteren
Erlauterungen notig.

Welche Arten der Materialdisposition existieren? Nenne sie zwei Verfahren.
1) Plangesteuerte Materialdisposition

2) Automatisch verbrauchssgesteuerte Materialdisposition



Beispiel 3
Textaufgabe

Textaufgaben: Beantworten Sie die Aufgaben kurz in ganzen Satzen.

Welche Aufgaben eines Warenwirtschaftssystems deckt das Handelsmodell-H ab?



Beispiel 3
Textaufgabe

Textaufgaben: Beantworten Sie die Aufgaben kurz in ganzen Satzen.

Welche Aufgaben eines Warenwirtschaftssystems deckt das Handelsmodell-H ab?

Das HIS unterstiutzt neben den betriebswirtschaftlichen Kernfunktionen Beschaffung, Lagerung und
Verkauf auch die administrativen und dispositiven Aufgaben eines Handelsunternehmens.
Zahlreiche Spezialsysteme existieren fir einzelne Aufgabenbereiche zur mengen- und wertmafigen
Steuerung der Guter- und Warenfllisse innerhalb der Lieferkette von Handelsunternehmen.



Beispiel 4

Fallstudie
Sie erhalten eine Fallstudie in Form eines erklarenden Textes aus Sicht eines Unternehmens.

Dieses Unternehmen hat eine Herausforderung in lhren Anwendungssystemen. Diese wird
beschrieben.

Aufbau:

- Sichten/Beschreiben der Thematik

- Empfehlung auf Basis des aktuellen Zustands des Unternehmens
- Anwendung von Konzepten auf Basis der Vorlesung und Ubung
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Langevaluation in PEP
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